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ANEXO I

TERMO DE REFERÊNCIA

PREGÃO ELETRÔNICO 004-2021

1. INTRODUÇÃO

1.1. A Câmara Municipal de Alta Floresta – MT necessita contratar empresa especializada em serviços técnicos de back-up em nuvem, incluindo permissão do direito de uso de softwares, acompanhamento operacional, treinamento, suporte técnico permanente e atualizações, bem como a disponibilização de espaço de 2 Terabytes de espaço em servidor remoto.

2. JUSTIFICATIVA

2.1. O processo de licitação se faz necessário para atender as necessidades dos departamentos e gabinetes da Câmara Municipal, em razão de boas práticas de segurança da informação, evitando que dados sejam perdidos e que em eventual ataque de ramsonware e congêneres, o legislativo não fique refém dos cybercriminosos e também em atendimento aos princípios norteadores da Lei Geral de Proteção de Dados Pessoais, Lei nº 13.709/2018.

3. SERVIÇOS:

	ITEM
	COD.
	COD. TCE
	DESCRIÇÃO
	QUANT DE MESES
	VALOR MENSAL
	VALOR

TOTAL

	01
	168287
	418283-9
	SERVIÇOS TÉCNICOS DE BACK-UP EM NUVEM, INCLUINDO PERMISSÃO DO DIREITO DE USO DE SOFTWARES, ACOMPANHAMENTO OPERACIONAL, TREINAMENTO, SUPORTE TÉCNICO PERMANENTE E ATUALIZAÇÕES, BEM COMO A DISPONIBILIZAÇÃO DE ESPAÇO DE 2 TERABYTES DE ESPAÇO EM SERVIDOR REMOTO
	12
	R$ 1.344,92
	R$ 16.139,04


VALOR DE REFERÊNCIA

4.1. Valor de Referência Global de no máximo: R$ 16.139,04 (dezesseis mil cento e trinta e nove reais e quatro centavos).

5. PRAZO/ENTREGA

5.1. Todos os serviços serão entregues conforme solicitado e a critério da Câmara Municipal de Alta Floresta.

5.2. As entregas deverão ser efetuadas no prazo máximo de 5 (cinco) dias após a solicitação do pedido. 

5.3. O contrato terá validade até de 31/12/2022, iniciados a partir da data de assinatura do referido e poderá ser prorrogado por igual ou superior período a critério da Administração, através de TERMO ADITIVO a ser firmado entre as partes, até o limite de 60 (sessenta) meses, conforme Artigo 57, incisos I e II e Artigo 65, parágrafo 8° da Lei 8.666/93, mediante prévia justificativa;

6. METODOLOGIA

6.1. Menor preço por item.

7.  ESPECIFICAÇÕES

7.1

O fornecimento de licenças de software de backup necessárias para o ambiente de backup contratado é de responsabilidade da CONTRATADA, não podendo esta gerar cobranças adicionais durante o período de vigência mesmo que o ambiente de backup sofra ampliações. As licenças de software de backup devem atender as características citadas a seguir:

7.1.1

Backup das ACL (Access Control List), quando a plataforma for Windows; 

7.1.2

Utilizar VSS (Volume Shadow Copy Service), quando a plataforma for Windows; 

7.1.3

Backups de arquivos abertos; 

7.1.4

Backups automáticos com agendamentos diários, semanais e mensais; 

7.1.5

Backups completos, incrementais e/ou diferenciais (com versionamento/retenção); 

7.1.6

Gerenciamento remoto do software de backup via LAN (Local Area Network), permitindo a edição de trabalhos e o disparo de backups e restaurações; 

7.1.7

Gerenciamento dos backups por e-mail (envio de relatórios configuráveis); 

7.1.8 

Funcionar como serviço do Sistema Operacional; 

7.1.9

Fornecer retenção de backups realizados; 

7.1.10

Backups automáticos das configurações e dos trabalhos de backup configurados no sistema; 

7.1.11

Possibilitar predefinir arquivos, pastas ou tipos de arquivos que não devem fazer parte dos backups; 

7.1.12

Possuir alternativa de restauração a partir do histórico dos backups já realizados;

7.1.13

Possuir alternativa de restauração que não dependa da base de dados do software de backup;

7.1.14

Não cobrar pela transferência de um computador para outro de uma mesma licença de uso do software de backup adquirido, inclusive após a primeira instalação da referida licença; 

7.1.15

Não cobrar pela atualização de uma licença de uso do software de backup adquirido se houver a mudança de versão do Sistema Operacional utilizado no computador onde a referida licença estiver instalada

7.2 Do serviço de backup em nuvem

7.2.1

O espaço disponibilizado para backup em nuvem deverá ser de 2TB (sem limite de transferência e sem cobrança por restauração); 

7.2.2

Todos os backups armazenados em nuvem deverão estar fisicamente em Datacenter Nacional e ou Internacional, ou seja, os dados copiados em nuvem deverão estar alocados em servidores classificados como TIER III pelo Uptime Institute; 

7.2.3

O backup deve possibilitar a nuvem como uma opção de destino de dados de forma integrada e automática, se assim estiver configurado;

7.3 Características gerais

7.3.1

Prover recursos para backup para servidores físicos; 

7.3.2

Prover recursos para backup de qualquer formato de dados digitais produzidos pela Prefeitura Municipal; 

7.3.3

Prover recursos para backup de vídeos e fotos e documentos diversos; 

7.3.4

Devem estar inclusas na Solução de Backup as licenças de todos os softwares necessários para o completo funcionamento e gerenciamento das políticas de backup.

7.3.5

A solução de backup deverá ser provida por computação em nuvem, fornecida como serviço (SAAS).

7.3.6

A infraestrutura de armazenamento, processamento e transmissão deve ser disponibilizada em Datacenter Nacional e ou Internacional, adotando um Sistema de Gestão de Segurança da Informação que faça a gestão dos seguintes serviços: 

7.3.7

Gestão de cópias de segurança; 

7.3.8

Gestão do link de alta disponibilidade;

7.3.9

A solução deverá garantir desempenho suficiente para atender o volume de dados e transmissão demandados pela Contratante, considerando: Agilidade; Produtividade; Elasticidade; Escalabilidade; Disponibilidade; Conectividade; Segurança; Confiabilidade; Redundância; Backup e Restauração.

7.3.10

Incidentes causados pela falta de infraestrutura serão contados para fins de penalização da contratada;

7.3.11

A Solução de Backup deve garantir: Confidencialidade; Autenticidade; Integridade; Privacidade; Auditabilidade; Legalidade;

7.3.12

Que todos os dados sejam transmitidos por canal seguro de comunicação;

7.3.13

Realizar a identificação do cenário e aplicação da política mais eficaz de backup; 

7.3.14

Prover e validar a melhor prática de backup para o cenário apresentado;

7.3.15

Otimizar a solução de acordo com as funcionalidades do ambiente; 

7.3.16

Garantir uma solução completa e personalizada com o respaldo técnico diretamente do fornecedor da solução durante todo o período contratado.

7.3.17

O monitoramento é realizado pela CONTRATANTE que possui acesso exclusivo ao painel de controle onde serão configurados os relatórios de notificação; 

7.3.18

Prover e encaminhar relatórios periódicos com o status das rotinas de backup (configurado pela CONTRATANTE); 

7.3.19

Mudanças no ambiente da CONTRATANTE que resultem em novas implementações (acordadas entre as partes) nas licenças de backup serão repassadas à CONTRATADA, formalizadas por e-mail, com no mínimo 45 dias de antecedência, para que a CONTRATADA providencie todos os ajustes necessários na continuidade dos serviços de backup; 

7.3.20

Caso seja necessário realizar alguma simulação (de backup ou restauração) ou implantações para melhorias no ambiente da CONTRATANTE que venham impactar seu ambiente de produção ou interferir na execução dos backups programados para aquele dia, a CONTRATADA deverá comunicar formalmente à CONTRATANTE e aguardar aprovação desta para prosseguimento; 

7.3.21

A quantidade de máquinas/servidores, e usuários para backup em nuvem de arquivos em sistema operacional Windows será ilimitada durante vigência do contrato;

7.4 É de extrema importância que a empresa contratada atenda os princípios norteadores da Lei Geral de Proteção de Dados, ficando esta, responsável por quaisquer dano que possa ocorrer em razão de falha de segurança na prestação do serviço.

7.5 A Câmara Municipal de Alta Floresta poderá solicitar, a qualquer momento, comprovação mediante prova documental que a contratada atente os princípios e normas da LGPD e ficando constatado falha ou violação, medidas serão aplicadas conforme a lei.

7.6 A empresa licitante deverá anexar junto a proposta na plataforma BLL, documento em PDF, estilo catálogo, contendo toda a descrição do serviço ofertado, com todas as características, sob pena de ter a proposta desclassificada.

8  São obrigações comuns às partes:

8.1 Executar, em conjunto, testes de aceitação dos Serviços, no momento da ativação dos serviços pela CONTRATADA.

8.2 Documentar as comunicações entre as partes sempre por escrito e quando verbais, por razões de ordem prática ou de caráter urgente, confirmar por escrito dentro do prazo de 5 (cinco) dias úteis, ou por meio eletrônico eleito pelas partes.

9  São obrigações da CONTRATADA:

9.1 Prover o serviço de interconexão contínuo, nos moldes estipulados no contrato.

9.2 Atender às solicitações da CONTRATANTE de forma imediata, com canal ininterrupto de acesso. Caso a solicitação seja a respeito de eventual falha na prestação do serviço, que seja solucionada de forma imediata, ou em prazo razoável a ser estipulado entre as partes, de modo que não haja prejuízo no andamento dos serviços públicos.

9.3 Fornecer e substituir, em caso de necessidade, equipamentos e peças de sua propriedade e efetuar os necessários ajustes, sem ônus para a CONTRATANTE, desde que os ônus não sejam de responsabilidade desta.

9.4 Comunicar à CONTRATANTE, com antecedência mínima de 24 horas, a necessidade de promover modificações nos equipamentos de sua propriedade, e desde que não haja interrupção no serviço prestado.

9.5 Fornecer a implantação do serviço incluso tudo que se fizer necessário.

10 São obrigações da CONTRATANTE:

10.1 Permitir o acesso de empregados ou prepostos da CONTRATADA em suas dependências, desde que devidamente identificados, para a fiscalização das quantidades dos serviços em operação e em cobrança, manutenção e conservação dos equipamentos de sua propriedade.

10.2 Comunicar à CONTRATADA qualquer anormalidade no serviço contratado.

10.3 Pagar mensalmente o preço resultante do processo licitatório no prazo legal, após a apresentação da nota fiscal competente e recebimento do serviço.

_________________________                                _________________________

      Jorge Ruan de Oliveira                                             Sérgio Luiz Brunca Júnior

              Pregoeiro                                                             Dpto. de Compras
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